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Redes sociais, cadastro de clientes, acessos diversos
na era virtual. Quais os ultimos sites que voceé visitou
e as buscas que realizou? Quem nunca passou, por
exemplo, pela situacao de enviar uma mensagem
pelo WhatsApp e logo em seguida ver uma
propaganda?

Mecanismos como Google captam suas preferéncias
atraves da utilizacao dos meios eletronicos. Servi¢os
aparentemente gratuitos, que se utilizam dos dados
de seus usuarios como produtos, sao cada vez mais
insurgentes na sociedade. Vive-se, atualmente,

em um cenario em que todos os elementos da vida
sao transformados em dados. Mas onde fica o
direito a privacidade e a personalidade nessa
realidade data driven? E por essa razdo que o
legislador editou a LGPD.

Introducao



Diariamente, os individuos fornecem seus dados
a empresas de diversos ramos e para fins ainda
mais diversos. O simples uso de um smartphone
ja implica fornecimento de algumas
informacoes, desde dados cadastrais até dados
de utilizacao do aparelho ou dos aplicativos.

O que se questiona € onde ficam esses dados
fornecidos, muitas vezes, sem conhecimento

ou consentimento, e o uso que é feito deles.
Afinal, quando vocé compra um smartphone esta
concordando com o uso do aparelho, mas nao
com uma clausula invisivel de que seus dados
serao fornecidos a terceiros sem as devidas
orientacoes.

Existem casos, por 6bvio, em que o fornecimento
de dados pelas empresas é necessario para

a resolucao de outras demandas, COmo NOS Casos
em que anodnimos sao intimados a responder por
seus atos judicialmente. Ha, contudo, uma
diferenca entre o pedido judicial para liberacao
dos dados e a livre disposicao dos dados para
além do contrato estabelecido entre empresa

e usuario. Pela I6gica do direito contratual, para
gue o contrato faca lei entre as partes € preciso,
antes, que as partes tenham esclarecimento

e discernimento sobre as clausulas pactuadas,
em respeito, acima de tudo, ao principio da boa-
fé contratual.






O que é LGPD

Diante da tendéncia de regulamentacao das Muitas politicas e praticas de consumo devem
relacdes juridico-virtuais, algo que ha muito se alterar neste periodo. Como Maldonado e Blum
se discute em ambito nacional e internacional, abordam:

foi editada, no Brasil, a Lei n® 13.709/2018.

Sucessora do Marco Civil da Internet, de 2014, O mundo esta cada vez mais conectado e isso nao é

novidade. Mas o que vemos agora, porém, é um pouco

e inspirada na General Data Protection Regulation
diferente. Profissionais que antes mantinham suas

(GDPR), de 2016, a chamada Lei Geral de Protecao : , , ) .
, , atuacdes adstritas a uma determinada area precisarao
de Dados Pessoais (LGPD) visa regulamentar . . .
_ . interagir com outros experts para que, juntos,
a concessao e o uso de dados no ambiente consigam dar sentido e empreender conformidade
virtual, online e offline. no que se refere ao conjunto de regras de protecao
de dados. [1]
Embora ainda nao esteja em vigor, devido a vacatio
legis, a lei ja provoca mudancas. Isto porque Portanto, € importante entender o panorama geral

o0 tempo para sua entrada em vigor € um periodo da lei e suas implicacdes no universo juridico.
de adaptacao. E estar preparado para as modificacdes futuras.



O Marco Civil da Internet foi inovador no sentido
de regulamentar, juridicamente, as atividades
online de modo genérico, embora ndao abordasse
0s tratamentos dos dados pessoais, sobretudo
nas atividades offline. Foi, assim, uma introducao
importante no direito digital brasileiro, pois, até
entao, as relacdes online eram reguladas por
legislacOes nao especificas.

Aplicava-se, por exemplo, legislacao de direito
penal, de direitos autorais e direitos da
personalidade.

O Marco Civil da
INnternet

Violagcao de um contrato, divulgacdes de dados com
danos morais, tudo era legislado por regras mais
amplas e, comumente, aplicadas por analogia.

Ou seja, nao havia uma previsao adequada de tutela
juridica.

Apesar das similaridades das relacdes juridico-virtuais
com aquelas ja previstas na legislacao brasileira,

nao se pode ignorar as particularidades do meio.
Ainda que se tenham adaptado alguns institutos

as modificacdes da modernidade, persistiam
incoeréncias e lacunas.


https://blog.sajadv.com.br/direito-digital/

Necessitava-se, portanto, de maior regulamentacao
no ambito do direito digital. Assim, o Marco Civil

da Internet se destacou por prever principios,
garantias, direitos e deveres para o uso da
internet no Brasil.

No entanto, ele préprio deixava uma importante
lacuna: a questao dos dados pessoais no direito
digital. Reconheceu as relacdes juridico-virtuais
e os efeitos delas no ordenamento. Disp0s, por
exemplo, acerca dos crimes cibernéticos.

Mas deixou de abordar como os dados fornecidos
pelos usuarios poderiam ser utilizados pelas
empresas - 0 que pode anteceder crimes
cibernéticos.

A ementa inicial da LGPD, inclusive, continha
em sua primeira redacao:

“dispOe sobre a protecao de dados pessoais e
altera a Lei n° 12.965, de 23 de abril de 2014 (Marco
Civil da Internet)”. No entanto, foi alterada em 2019
para constar apenas “Lei Geral de Protecdo de
Dados Pessoais (LGPD)". Portanto, torna-se a regra
mais abrangente sobre o tema, nao apenas um
reflexo do Marco Civil.







Portanto, nao apenas os dados eram revertidos

em valores sem o conhecimento dos usuarios, como
nao se regulamentava o dever de protecao

e a responsabilizacao por eles.

Com vistas a seguranca dessas informacoes, viu-se
a necessidade de editar legislacOes capazes de
suprir essas lacunas.

The GDPR is currently undergoing the Ordinary
Legislative Procedure within the relevant Union
legislative bodies. As the name suggests, this is the
most common form of legislation creation as 89%

of all proposals between 2009 and 2014 underwent
this process. Currently, the GDPR has just reached an
agreement in the informal negotiation stage referred
to as the “Trilogues” following the adoption of the first
readings by both the Parliament and the Council.

The following article will outline the parties involved
in the legislative process, what exactly this regulation
has been through thus far, and what is yet to come. [2]

A legislacao europeia estabelece as regras relativas
ao tratamento, por uma pessoa, uma empresa
ou uma organizacao, de dados pessoais relativos
a pessoas na Uniao Europeia. Nao se aplica,
contudo, a pessoas falecidas ou pessoas coletivas.

A LGPD, entao, baseia-se nessa tendéncia
inaugurada com o Regulamento Geral sobre
a Protecao de Dados (GDPR).



A LGPD

Desde 2010, o tema envolvendo o direito digital tem
sido discutido no Brasil. Naquele ano, abriu-se
consulta publica sobre o tema e, em 2016, foi proposto
0 Projeto de Lei 5.276/2016. Depois de dois

anos de tramite, aprovou-se a Lei n°® 13.709/2018.

Ocorre que, desde entdo, a lei ja passou por algumas
alteracdes. Além da data de sua vigéncia, a qual
continua em discussao, tambem foram modificados
importantes dispositivos. E mais deve ser alterado.

Certamente, o principal tema de destaque gira em
torno do consentimento. Isto porque, como ja visto,

a concessao de direitos sobre 0os dados nao é explicita.
Desse modo, o usuario acaba por consentir
tacitamente com uma clausula de que sequer possui
conhecimento.






Fundamentos
da LGPD

O art. 2° da LGPD expde os fundamentos da nova

legislacao, ou seja, as causas de sua edicao. Sao eles:

1. 0 respeito a privacidade do usuario;

2. a autodeterminacao informativa, ou seja,

0 controle do processamento dos dados pelos seus
titulares;

3. a liberdade de expressao, de informacao,

de comunicacao e de opiniao;

4. a inviolabilidade da intimidade, da honra

e da imagem do usuario;

5. 0 desenvolvimento econOmico e tecnologico
e a inovacao;

6. a livre iniciativa, a livre concorréncia

e a defesa do consumidor; e

7. os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.



Principios da
LGPD

Além dos obijetivos, a lei também estabelece 2. Adequacao: compatibilidade do tratamento com
os principios sob os quais opera, trabalhados pela as finalidades informadas ao titular, de acordo com
doutrina e expostos no art. 6° da legislagao. Assim, O contexto do tratamento.
sao eles:

3. Necessidade: limitacao do tratamento ao minimo
1. Finalidade: realizacdo do tratamento para necessario para a realizacao de suas finalidades,
propodsitos legitimos, especificos, explicitos e com abrangéncia dos dados pertinentes,
informados ao titular, sem possibilidade de proporcionais e ndao excessivos em relacao as
tratamento posterior de forma incompativel finalidades do tratamento de dados.

com essas finalidades.



4. Livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre
a integralidade de seus dados pessoais.

5. Qualidade dos dados: garantia, aos titulares,
de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para

o0 cumprimento da finalidade de seu tratamento.

6. Transparéncia: garantia, aos titulares,

de informacdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento

e oS respectivos agentes de tratamento,
observados os segredos comercial e industrial.

7. Seguranca: utilizacdao de medidas técnicas
e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruigao,
perda, alteracao, comunicac¢do ou difusao.

8. Prevencao: adocdao de medidas para prevenir
a ocorréncia de danos em virtude do tratamento
de dados pessoais.

9. Nao discriminacao: impossibilidade de realizagao
do tratamento para fins discriminatoérios ilicitos
ou abusivos.

10. Responsabilizacao e prestacao de contas:
demonstracao, pelo agente, da ado¢ao de medidas
eficazes e capazes de comprovar a observancia

e o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.



Principais
conceitos

Um dos pontos importantes da legislacao para

o direito digital é a preocupacdao em estabelecer
conceitos. Sobretudo quando se fala de meios digitais,
é preciso compreender os limites e significados dos
termos utilizados, principalmente quando o intuito €
justamente esclarecer condi¢des nao explicitas. O que
se entende por dados pessoais, por exemplo? Toda

e qualquer informacdo fornecida? Isso significa que

as empresas se responsabilizarao por todo e qualquer
dado fornecidos por seus usuarios?

A preocupacdo com a definicdo de termos e conceitos
na propria legislacdao €, assim, um meio de evitar tanto
equivocos quanto possiveis alegacbes que visem

O cerceamento dos direitos protegidos.



Dados

Segundo o artigo 5° da LGPD, “dados”, no direito 1.3. dados pessoais sensiveis: origem racial ou étnica;
digital, podem significar: conviccao religiosa; opiniao politica; filiacao a sindicato

Ou a organizacao religiosa, filosofica ou politica; dado sobre
saude ou vida sexual; genético ou biomeétrico, vinculados

1. Dados pessoais: o legislativo adota um conceito
a pessoa natural.

expansionista, segundo o qual esta € a informacao
relacionada a pessoa natural identificada ou
identificavel, como nome, documentos, e-mail,
telefone, entre outros, 0s quais podem ser

classificados em:

1.1. dados pessoais diretos: identificam a pessoa natural .. : : ~
diretamente: 3. Dados anonimizados: relativos a titular que nao

1.2. dados pessoais indiretos: tornam a possa ser identificado, devido a utilizacao de meios

pessoa natural identificavel (gostos, habitos de consumo tecnicos disponiveis na ocasido de seu tratamento.
etc.);

2. Dados pessoais pseudonimizados: dados que,
para levarem a identificacdo da pessoa natural,
precisam de informacdo adicional mantida separada.



Sujeitos e Orgaos

O artigo 5° da LGPD define os seguintes sujeitos
e Orgaos atuantes nas relagdes juridicas:

1. Titular: pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento.

2. Agentes de tratamento:
2.1. Controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes sobre
o tratamento de dados;
2.2. Operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados em nome
do controlador;

2.3. Encarregado: pessoa natural, indicada pelo
controlador, que atua como canal de comunicacao entre

o controlador e os titulares e a autoridade nacional;

2.4. Autoridade nacional: 6rgao da administracao publica
indireta responsavel por zelar, implementar e fiscalizar

o cumprimento da LGPD (ANPD - Autoridade Nacional

de Protecao de Dados, criada pela Lei 13.853/2019);

2.5. Orgdo de pesquisa: entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histoérico, cientifico,
tecnoldgico ou estatistico.



Sao agles relativas ao direito digital, conceituadas pelo
artigo 5°:

1. Tratamento: toda operacao realizada com

dados pessoais, como as que se referem a: coleta,
producado, recepcao, classificacao, utilizagcao, acesso,
reproducdo, transmissao, distribui¢cao, processamento,
arguivamento, armazenamento, eliminacdo, avaliacao,
controle da informacgao, modificagcdo, comunicacao,
transferéncia, difusao ou extracao.

2. Anonimizacao: utilizacdao de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo.

3. Consentimento: manifestacao livre, informada
e inequivoca pela qual o titular concorda com

o tratamento de seus dados pessoais para

uma finalidade determinada.

O€eS



4. Bloqueio: suspensdo temporaria de qualquer
operacado de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

5. Eliminacgao: exclusao de dado ou de conjunto
de dados armazenados em banco de dados,
independentemente do procedimento empregado.

6. Uso compartilhado de dados:

6.1. comunicacao;

6.2. difusao;

6.3. transferéncia internacional: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional
do qual o pais seja membro; ou

6.4. interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por
Orgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por
esses entes publicos ou entre entes privados.






A importancia da questao do consentimento ja foi
abordada anteriormente. Em um negocio juridico,

a manifestacdao de vontade das partes é essencial.

E por que seria diferente com a concessao de dados?
Ainda que seja comum o desconhecimento do
usuario acerca da concessao de seus dados,
permanece a caracteristica de um contrato.

O que a Lei Geral de Protecao de Dados visa
modificar, portanto, € a protecao das condicoes

O que é
consentimento

desse consentimento, uma vez que, nos contextos
atuais, ele €, muitas vezes, inexistente.

Nesse sentido, o artigo 8° da LGPD estabelece que
0 consentimento para uso dos dados “devera ser
fornecido por escrito ou por outro meio que
demonstre a manifestacao de vontade do titular”.
Ou seja, as clausulas deverao ser apresentadas
aos usuarios. Assim, eles poderao concordar
expressamente com a utilizacao das informacoes
coletadas.


https://blog.sajadv.com.br/negocio-juridico-escada-ponteana/

lgualmente, o consentimento podera ser revogado
a qualquer momento, como defende o paragrafo 5°
do mencionado artigo:

8 5° O consentimento pode ser revogado a qualquer
momento mediante manifestacdo expressa do titular,
por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver
requerimento de eliminacao, nos termos do inciso VI do
caput do art. 18 desta Lei.Dessa maneira, € facultado ao
usuario, a qualquer tempo, requisitar que seus dados
sejam eliminados, independentemente do
consentimento fornecido em dado momento,
observadas, por 6bvio, as disposicdes legais.

Isto, claro, gera um caos no planejamento de alguns
negocios. Afinal, como o condicionamento da coleta
de alguns dados a este aceite ou ao interesse de
exclusao impactara estratégias pautadas nela?

Cabe ressaltar, ainda, que o artigo 7° da Lei
13.709/2018 prevé hipoteses independentes do
consentimento, mas que, de todo modo, devem
observar requisitos previstos em lei.




Como a LGPD afeta

0S escritorios

Os impactos da LGPD sao grandes, e muitas estratégias
deverao ser modificadas. Todavia, a nova lei nao
Impacta apenas diretamente redes sociais e afins, como
se inclina a pensar. Pelo contrario, como mencionado,

0 uso de dados é geral.

Qualquer empresa - ou negocio, como se prefira
identificar - que colete dados de seus clientes e 0s
armazene digitalmente deve observar as prescricoes
legais da LGPD.

Estdo incluidos, portanto, os escritérios de advocacia.
Principalmente porque os escritorios, cada vez mais,
se inserem no mundo digital, seja para a conquista e
fidelizacao de clientes, seja pela gestao do escritorio.
Afinal, o conceito de controlador de dados nao exclui
a sociedade ou os profissionais de Direito.

Como observado, a Lei n° 13.709/2018 previa a
instituicdo de uma autoridade nacional responsavel
pela fiscalizacao da aplicacao da lei.


https://blog.sajadv.com.br/gestao-de-escritorio-de-advocacia-guia-definitivo/

O projeto de criacao da chamada Autoridade
Nacional de Protecao de Dados foi vetado pelo
entdao presidente Michel Temer, mas, em 2019, foi
assinada a Lei 13.709/2018, que altera artigos da
LGPD e cria a ANPD.

A area emerge, assim, COMO um campo promissor em
demandas, e o papel do advogado no direito digital

ganha cada vez mais importancia, sobretudo
enquanto as interpretacdes sobre a nova legislacao
nao forem pacificadas.

Dessarte, a argumentacado juridica sera essencial para
o desenvolvimento do ramo.



https://blog.sajadv.com.br/direito-digital-internet-das-coisas/

Quando os escritorios coletam dados de seus
clientes, através das redes sociais, utilizadas em
estrategias de networking ou mesmo fornecidas
contratualmente pelos clientes, tambeém devem estar
atentos as novas regras. Claro, ndo se pode ignorar as
regras ja existentes e pertinentes a advocacia, uma vez
que o

proprio Estatuto da Advocacia prevé o dever do sigilo
e da protecao dos dados fornecidos.

Nesse sentido, o artigo 34 da Lei 8.906/1994 em seu
inciso VIl prevé que constitui infracdo a violagao, sem
justa causa, do sigilo profissional. Do mesmo modo
estabelece o Codigo de Etica da OAB.

Ainda assim, como a LGPD influencia o cotidiano do
advogado além da defesa dos casos levados a juizo?

Em primeiro lugar, as estrategias de marketing juridico
e de protecao dos dados devem ser revisadas. Medidas
de seguranca podem ser tomadas no armazenamento,
como protecdo nos sites e utilizacdao de softwares

juridicos confiaveis e adaptados a legislacao.

Em segundo lugar, é importante cientificar
os titulares dos dados das possiveis utilizacdes
de seus dados.

Medidas de

seguranca possiveis


https://blog.sajadv.com.br/codigo-de-etica-da-oab/
https://www.sajadv.com.br/

Atualmente, recomenda-se a eleicao de DPO (Data
Protection Officer), pessoa responsavel por gerenciar
a implementacao das medidas de protecao da LGPD e

garantir que os processos da empresa estejam em
compliance com as normas.

Também é recomendavel oferecer treinamentos para
as demais pessoas para que todos tenham
conhecimento das normas em vigéncia e de como
respeita-las. Do mesmo modo, € importante a

implementacao de politicas corporativas em
compliance.

Ademais, é importante estar atento ao processo de
globalizacao. Nao e estranho que negocios brasileiros,
sejam escritorios de advocacia ou nao, tenham
contato com pessoas de diversos paises.

Ocorre que, no caso dos paises da Uniao Europeia,
isto significa a aplicacao da lei europeia. Portanto,

O armazenamento e o tratamento de dados pessoais
provenientes do grupo econdémico devem respeitar
tanto as normas da LGPD quanto as da GDPR.




Multas e sancoes

A fim de tornar eficazes as previsodes legais, a LGPD ao controlador, salvo nos casos de exclusao previstos no
estabelece sanc¢des aqueles que causarem dano no art. 43 desta Lei;

L : : Il - os controladores que estiverem diretamente
tratamento dos dados. Dispde o artigo 42 da lei: .
envolvidos no tratamento do qual decorreram danos ao

titular dos dados respondem solidariamente, salvo nos

Art. 42. O controlador ou o operador que, em razao do casos de exclusdo previstos no art. 43 desta Lei.

exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacao a legislacao de protecao de dados
pessoais, é obrigado a repara-lo.

A legislacao se preocupa em caracterizar a
responsabilidade sobre o0 dano como solidaria entre

§ 1° A fim de assegurar a efetiva indenizacdo ao titular Os agentes de tratamento quando:
dos dados: 1. o operador descumprir normas de protecao de
| - 0 operador responde solidariamente pelos danos dados ou ndo seguir as instrucdes licitas do

causados pelo tratamento quando descumprir as
obrigacfes da legislacdao de protecao de dados ou
guando nao tiver seguido as instrucdes licitas do
controlador, hipdtese em que o operador equipara-se

controlador; e

2. o controlador estiver diretamente envolvido no
tratamento realizado pelo operador e do qual resulte
o dano.



Cabe mencionar, por fim, que o juiz pode
determinar a inversao do 6nus da prova caso
entenda ser verossimil a alegacao do titular
dos dados ou muito onerosa a prova.

ExcecOes a responsabilidade

Como o artigo 42 observa, existem excecdes a
responsabilidade de indenizar. Desse modo,
eximem-se aqueles que comprovarem, conforme
o artigo 43 da LGPD:

1. que nao realizaram o tratamento de dados
pessoais que lhes é atribuido;

2. que, embora tenham realizado o tratamento de
dados pessoais que |hes é atribuido, nao violaram
a legislacdao de protecao de dados; ou

3. que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.




Enfim, as mudancas sao complexas e profundas, mas
necessarias. E preciso encarar a LGPD como uma

ruptura com a cultura de hipossuficiéncia do usuario

em face, sobretudo, a grandes empresas, que nao
apenas dispdem livremente sobre dados componentes
de um direito personalissimo (o direito da
personalidade), mas colocam os usuarios a mercé de
uma inseguranca protetiva.

Por muito tempo, os dados pessoais foram tratados de
forma descuidada, pois nao existia uma protecao
juridica aos reflexos desse descaso. Ou seja, o titular
ficava a margem de uma interpretacao analogica, sem
nem mesmo entender, muitas vezes, as possiveis
consequéncias do uso indiscriminado de seus dados.

Conclusao

A lei ainda nao vige. A proposta inicial era de que
vigorasse 18 meses apos a publicacao, o que seria

no inicio de 2020. A regra, no entanto, foi modificada,
e a vigéncia, prorrogada até agosto de 2020. Segunda
alteracao no prazo, agora para 2022, esta em tramite
em novo projeto de lei, apresentado em outubro de
2019 (PL 5.762/2019).

A despeito disso, é necessario que empresas, de fato,
se preocupem, desde ja, em realizar as mudancas
necessarias. Adequar-se a LGPD significa também estar
em consonancia com outras legislacdes, como a GDPR,
evitando possiveis embargos economicos ou reflexos
do tratamento de dados inadequado. Ademais, nao
seria esse um diferencial para gerar novos negocios?



Conheca o SA] ADV!

Teste gratis por 7 dias!

WwWWw.sajadv.com.br
/sajadvonline

[1] MALDONADO, Viviane Nébrega [coord.]; BLUM, Renato Opice [coord.]. LGPD: Lei Geral de
Protecdo de Dados comentada. Sao Paulo: Thomson Reuters Brasil, 2019, p. 12.

[2]



https://www2.sajadv.com.br/experimente-2018.php

